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セキュリティをどこよりも分かりやすく

情報セキュリティ被害の最新事例
２０２３年１１月版

⾝を守るに
は

知ることから
︕ 社内回覧⽤

【この冊⼦の活⽤の仕⽅】
この冊⼦では、セキュリティの最新情報を⽉刊で
お伝えしています。被害事例を⾃社に置き換えて、
対策と意識向上にお役⽴てください。

【⼤切なお願い】
会社を守るため、社⻑様、幹部様、従業員様、
パソコンやスマホを利⽤する皆さまに回覧ください。
⾃分事で実態を知ることが対策の第⼀歩です。
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■LINEヤフー『情報40万件流出』にネットに不信感うずまく
2023年11⽉27⽇

・IT⼤⼿のLINEヤフーが27⽇、通信アプリ「LINE（ライン）」の
利⽤者情報を含む40万件の個⼈情報が流出した可能性があ
ると発表したことを受け、ネット上は怒りや不信感を⽰すコメント
が相次いだ。

・流出したのは、LINE利⽤者の性別や年代、LINEスタンプの購
⼊履歴など。同社の取引先や社員のメールアドレスなども外部
に漏れたが、情報を利⽤した⼆次被害の報告はいまのところな
いという。株主の韓国IT⼤⼿ネイバーのサーバーがサイバー攻
撃を受け、⼀部でシステムを共通化しているLINEヤフーも不正
アクセスを受けたとされる。

・この報道に「LINEヤフー」「不正アクセス」「利⽤者情報40万件
流出」などの関連ワードがトレンド⼊り。LINEを巡っては以前か
ら、海外への情報流出を不安視する声があったこともあり、「前
から⾔われていた通り、韓国つながりでの流出なんですね」との
声が挙がった。

■出典︓
https://news.yahoo.co.jp/articles/41c357dacc21f37ccdb581519750e7e2
bd3fa9c6

■画像︓ヤフーとLINE⼤⼿のIT企業でも不正アクセスを受けることがあります。⾃
社のセキュリティ対策を強化すると共に、LINEユーザーとし
ての情報漏れにも注意しましょう。
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これからブラックフライデーやクリスマス、年末年始のセール
によってオンラインでの買い物の機会が多くなる時期です。
フィッシング詐欺には⼗分注意して利⽤しましょう。

■トビラシステムズ、特殊詐欺／フィッシング詐欺の独⾃調査レポートを公開
 宅配事業者をかたるSMS⽂⾯が約9割に

2023年11⽉29⽇

・トビラシステムズは11⽉29⽇、特殊詐欺／フィッシング詐欺に関す
る独⾃調査レポート（2023年10⽉）を公開した。

・2023年10⽉に確認されたフィッシング詐欺のSMSの種別割合は、
宅配事業者をかたる⼿⼝が89.1％を占めた。実在する企業やブラ
ンドの名前をかたるフィッシング詐欺のSMSでは「イオン銀⾏」「三菱
UFJ銀⾏」をかたるフィッシング詐欺のSMSが⽬⽴ち、⽇別割合の8
割近くを占めている。

・トビラシステムズでは、よく利⽤するサービスのブランド名が記載された
SMSが届いた場合も、フィッシング詐欺の可能性を⾒据えて、⽂⾯
上のURLではなく、公式アプリやあらかじめブックマークしたサイトのマ
イページなどから情報を確認するなど、対策を呼び掛けている。

■出典︓
https://www.itmedia.co.jp/mobile/articles/2311/29/news180.html

■画像︓フィッシング詐欺SMSの種別割合
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このような詐欺は⾝近なところに潜んでいます。⽇頃から⼗
分注意し、少しでも不安なことがあれば周りの⼈に相談しま
しょう。

■変な広告に注意︕ グーグル、「Bard」を悪⽤する詐欺グループを訴える
2023年11⽉15⽇

・グーグルは11⽉13⽇（現地時間）に⽶カリフォルニア州で提訴
した訴訟の中で、ベトナムに拠点を置くと思しき⼈物がSNSアカウ
ントを開設し、Bardを「ダウンロード」するように促す広告を掲載し
ていると述べています。

・Bardはグーグルのサーバーを使うクラウドサービスであり、「ダウン
ロード」できません。このダウンロードは、実際には被害者にマルウェ
アを配信し、そのSNSのログインデータを盗み出すことが⽬的です。

・グーグルの公式ブログによると、これらの詐欺師に対して300件ほ
どの削除要請を提出済みとのこと。さらに、今後悪質なドメインを
設定できないようにしつつ、⽶国のドメイン登録機関に悪質ドメイ
ンを無効にするよう要請しているそうです。デジタル詐欺師らが取
り締まられるよう祈りつつ、知識不⾜につけ込む⼿⼝には気をつけ
たいところです。

■画像︓Google Bard

■出典︓https://getnavi.jp/digital/920563/
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不正アクセスを未然に防⽌するため、セキュリティの強化は⼤
切です。対策が必要と感じる場合は専⾨家に相談してみま
しょう。

■ＪＡＸＡにサイバー攻撃か、宇宙開発の「機微」閲覧の恐れ…
 警察から連絡受けるまで気づかず 2023年11⽉29⽇

・ＪＡＸＡが今年夏頃、サイバー攻撃を受けていたことが複数の
関係者への取材でわかった。組織内のネットワークを⼀元管理す
る中枢サーバーが不正アクセスされ、⽇本の宇宙開発に関する機
微な情報を⾃由に閲覧できた恐れがある。ＪＡＸＡは政府や警
察と連携し、全容解明を急いでいる。

・現段階では⼤規模な情報流出などは確認されていないというが、
「ＡＤサーバーに侵⼊された以上、⼤半の情報が⾒られる状態
だった恐れが強い。⾮常に深刻な事態だ」（関係者）と受け⽌
められている。ＪＡＸＡは実態解明とともに、ネットワークの脆弱
性の点検を急ぐ⽅針だ。

・政府は今国会で、国内の宇宙産業テコ⼊れに向けてＪＡＸＡ
に１兆円規模の基⾦を設置する法案を提出し、早期成⽴を⽬
指している。存在感を⾼めるＪＡＸＡにとって、サイバーセキュリ
ティーの強化が急務となっている。

■出典︓https://www.yomiuri.co.jp/politics/20231128-OYT1T50242/

■画像︓JAXA
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近年、サイバー攻撃の被害を受ける企業が増加しています。
このような被害に遭わないよう、セキュリティ対策と従業員教
育に努めましょう。

■国内企業の56.8％が過去3年間でサイバー攻撃を経験
 トレンドマイクロ調査 2023年11⽉17⽇

・過去3年間でサイバー攻撃の被害を受けた経験のある国内の
企業は56.8％――。トレンドマイクロとCIO Loungeが従業員
500⼈以上の国内法⼈組織のセキュリティー責任者305⼈を
対象に「サイバー攻撃による法⼈組織の被害状況調査」を実施
したところ、こんな実態が明らかになった。

・サイバー攻撃の被害を経験したと回答した⼈に被害コストが最
も⼤きかったサイバー攻撃を尋ねると、ランサムウエアが17.4％と
最多だった。⼀度でもランサムウエアの被害を受けたことのある法
⼈の累計被害額は平均1億7689万円に上った。

・法⼈組織内で⼈材育成に取り組む必要があるが、そのような投
資は法⼈組織では簡単ではないため、経済産業省が主導する
サイバーセキュリティー⽀援制度の活⽤や外部委託なども視野に
⼊れていくべきだと指摘している。

■出典︓https://xtech.nikkei.com/atcl/nxt/news/18/16263/

■画像︓サイバー攻撃の被害有無と過去3年間の累計被害額
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ランサムウェアの被害に遭うと業務や営業に⼤きな⽀障が
⽣じてしまいます。セキュリティ対策を常に万全な状態に保
ちましょう。

■ネットスーパーの会員1.7万⼈分の個⼈情報など漏えいの可能性…
 サーバーに『ランサムウェア』の不正アクセス 近商ストア

2023年11⽉2⽇

■出典︓
https://news.yahoo.co.jp/articles/6b768bf8046dc1153ed11276f66a7d955
0d020db

■画像︓近商ストア ホームページ

・11⽉2⽇、⼤阪府や奈良県などスーパーを展開する「近商スト
ア」はデータセンターに設置のサーバーにランサムウェアによる不正
アクセスを受けて、ネットスーパーの会員情報などが外部に漏えい
した可能性があると発表しました。

・近商ストアによりますと、31⽇午前7時過ぎ、データセンターの
サーバーの異常停⽌を検知し、その後の緊急点検を⾏ったところ、
サーバーに対してランサムウェアによる不正アクセスが⾏われていた
ことが確認され、サーバー内にあった情報などが外部に漏えいした
可能性があるということです。

・近商ストアは、ホームページ上でお知らせをするとともに、個別に
メールなどにて連絡を取っているということです。この影響でネット
スーパーの営業について、31⽇午後配送分から受注を⾒合わせ
ているということです。
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最近は、ランサムウェアや情報漏えいなど、経営に関わるサイバー攻撃の被害も増加し、ひとつの社会問
題となっています。私たちは、「サイバー攻撃の脅威からお客様を守りたい」そして、「今後もお客様と一緒
に永く成長していきたい」と強く思っています。

情報セキュリティは、社内ネットワークに関わる重要な部分であり、信頼できる会社と付き合うことが大切で
す。私たちは、お客様に正確な情報と知識、安心の技術サポートを提供できる体制を整えていますので、
ぜひご安心ください。

情報セキュリティ対策は、実績豊富で信頼できる企業をお選びください。

 


